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Zasady bezpieczenstwa w bankowosci elektronicznej

Nie udostepniaj nikomu loginu i hasta do systemu bankowosci elektronicznej, danych
kart ptatniczych (imie i nazwisko na karcie, numer karty, kod CVV, PIN), kodoéw BLIK.

W internetowych ptatnosciach przy uzyciu karty stosuj metode autoryzacji i identyfikacji
posiadacza karty - 3D Secure.

Zanim zdecydujesz sie na zakup w sieci Internet sprawdz opinie o oferencie lub
sprzedajagcym. Dokonuj zakupéw na renomowanych platformach sprzedazowych.
Cyklicznie zmieniaj hasto do logowania w systemie bankowosci elektronicznej.

Nie otwieraj podejrzanych linkéw w otrzymanych wiadomosciach e-mail i SMS, w
szczegolnosci informujacych Cie o oczekujacej przesytce kurierskiej, zwrocie podatku,
braku optaty za dostawe mediow (energii elektrycznej), wygasnieciu subskrypcji na
ustugi sieciowe (np. Netflix).

Nie odpowiadaj na oszukancze reklamy w mediach spotecznosciowych (np. Facebook)
zachecajace do inwestowania pieniedzy w rézne przedsiewziecia, rzekomo promowane
przez znane osoby.

Nie odpowiadaj na telefony od oszustow podszywajacych sie pod pracownika banku,
kancelarie prawng lub firme wspéitpracujaca z Bankiem, w ktérych oszusci starajg sie
przekona¢ do przekazania im danych logowania i autoryzacyjnych do bankowosci
elektronicznej lub naktaniajg do instalacji oprogramowania na komputer lub aplikacji na
telefon (np. AnyDesk, TeamViewer, QuickSupport), w celu pézniejszego przestepczego
przejecia pieniedzy zgromadzonych na rachunku; Bank nigdy nie wymaga podawania
loginu, hasta i kodu sms do bankowosci elektronicznej, ani danych kart ptatniczych, a
pracownik w rozmowie telefonicznej nie poprosi o instalacje jakiegokolwiek
oprogramowania lub aplikacji na Twoim komputerze lub telefonie.

Zainstaluj i aktualizuj oprogramowanie antywirusowe, ktére moze uchroni¢ komputer i
urzadzenia mobilne przed wirusami oraz oprogramowaniem szpiegujagcym. Na biezgco
aktualizuj system operacyjny urzadzenia oraz cyklicznie skanuj kazde urzadzenie
programem antywirusowym.

Cyklicznie sprawdzaj, czy numery rachunkéw w przelewach zdefiniowanych nie ulegty
podmianie.

Przed potwierdzeniem transakcji zawsze weryfikuj zgodnosé numeru konta, na ktére
przelewasz srodki pieniezne z numerem odbiorcy oraz numerem, ktéry jest w kodzie
potwierdzajacym transakcje, przekazanym 2z wykorzystaniem SMS (jezeli ta
funkcjonalnosé¢ jest udostepniona).

Na biezaco przegladaj historie rachunku i operacji na kazdej karcie ptatniczej pod katem
podejrzanych transakciji. Jezeli jest to mozliwe, to wigcz powiadomienia SMS o kazdej
wykonywanej transakcji.

Nie kopiuj numeréw rachunkéw bankowych do przelewéw (,,kopiuj-wklej”), ale wpisuj je
samodzielnie i dokladnie weryfikuj.

Nie korzystaj z bankowosci elektronicznej za posrednictwem niesprawdzonych potaczen
(np. publicznej WiFi).

Zadbaj, aby kazde uzywane oprogramowanie pochodzito z legalnego i zaufanego zrédta.
Jezeli zaobserwujesz nietypowe lub podejrzane dzialania, niezwtocznie zgtos ten fakt do
banku, z ktérego ustug korzystasz w ramach bankowosci elektronicznej.

PAMIETAJ! Twoje bezpieczenstwo finansowe w sieci zalezy w pierwszej kolejnosci od
Ciebie.



