Phishing

Phishing - co to jest?

To metoda oszustwa, ktéra polega na wysytaniu e-maili lub SMS-6w z zalacznikami czy
linkami do falszywych stron internetowych. Wiadomosci majg naktoni¢ klienta do
klikniecia w link albo otwarcia zatgcznika. Nastepnie klient ma przekazac¢ swoje poufne dane,
np. numer PESEL, numer dowodu, adres, login i hasto do bankowosci internetowej czy numer
karty ptatniczej.

Co wazne, oszusci mogg podszywac sie pod pewne osoby lub firmy. Chcg uspi¢ czujnosc
klienta, wiec dbajg o to, aby skala podobienstwa byta jak najwieksza. Falszywe strony
wygladaja tudzaco podobnie do stron znanych firm.

Czego najczesciej dotycza fatlszywe wiadomosci?

niewielkiej kwoty, ktérg trzeba doptaci¢ do przesyiki

bondéw, kupondéw oraz innych darmowych ,nagréd”, ktére mozna zdoby¢
podejrzanych logowan na koncie

problemdéw z kontem lub ptatnoscig

niekompletnych danych, ktére nalezy potwierdzi¢

niezaptaconej faktury, ktorg trzeba optacic.

Jak przebiega takie oszustwo?

Klient dostaje e-maila lub SMS-a. Wiadomos$¢ wyglada jak ze znanej mu firmy.

Klient ma pilnie zalogowac¢ sie na strone banku przez link z wiadomosci. Najczesciej
po to, aby odebra¢ rzekome pienigdze.

Link przekierowuje go na fatszywa strone, ktdra przypomina strone jego banku.
Klient loguje sie — podaje swoje dane oraz kod z SMS-a.

Potem ma wpisac¢ kolejne kody SMS, aby zaktualizowa¢ swoje dane.

Widzi komunikat o] btedzie, wiec wpisuje je kilka razy.
Warto pamietac¢: zawsze trzeba dokladnie czyta¢ kody SMS - czy tresc
powiadomienia z kodem odpowiada temu co klient akurat chce zrobi¢ na
stronie?

Oszust dostat dostep do konta klienta. Od teraz moze sie na nie logowac i z niego
korzysta¢, np. zlecac¢ przelewy czy wyptacac pienigdze z bankomatu za pomocg BLIKA.

Jak sie chronic¢?



e Warto pamieta¢ o zasadzie ograniczonego zaufania. Zanim klient kliknie w link
lub pobierze jakis$ plik, powinien sie upewnic sie, ze pochodzg one z zaufanych
zrédet.

e Powinno sie filtrowac¢ spam i zainwestowa¢ w oprogramowanie antywirusowe,
najlepiej z modutem antyphishingowym. Taki modut analizuje odwiedzane witryny i
sprawdza czy nie sg to fatszywe strony.

¢ Nalezy czyta¢ powiadomienia push z aplikacji bankowych i na biezaco kontrolowac
przelewy na koncie.

Vishing i spoofing
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Vishing i spoofing - czym s3?

Vishing to metoda oszustwa, ktéra polega na podszywaniu sie pod pracownikow
bankoéw i innych zaufanych instytucji, np. policjantéw. Oszusci chcg w ten sposéb zdoby¢
poufne dane klienta (np. login i hasto do bankowosci internetowej) lub naktoni¢ o do
okreslonych czynnosci (np. zainstalowania aplikacji do zdalnej obstugi urzadzenia).

Spoofing to metoda oszustwa, ktéra polega na podszywaniu sie pod inne urzadzenia lub
innego uzytkownika. Oszusci zmieniajg numer telefonu, adres e-mail czy adres IP, z
ktorych sie kontaktujg. Co wiecej, mogq tez wybrac i zmieni¢ pte¢ osoby dzwoniacej, jej kraj
pochodzenia, a nawet akcent. Zawsze dobrze przygotowujg sie do rozmowy, aby byta ona
wiarygodna i uspita czujnos¢ klienta.

Jak przebiega takie oszustwo?

Oszusci stosujg wycéwiczone techniki manipulacji. Podszywaja sie pod prawdziwe numery
telefonéw! Kiedy dzwonig, na telefonie klienta moze wyswietli¢ sie inny, znany numer lub
nazwa banku.

Cho¢ nie ma jednego schematu dziatania, przyktadowa rozmowa moze przebiegac tak:

e Klient odbiera telefon od oszusta.

e Oszust przekazuje klientowi informacje o rzekomej ptatnosci na jego koncie i prosi o
potwierdzenie jej wykonania. Czesto oszusci przekazujg tez informacje o logowaniu
spoza granic Polski.

¢ Klient odpowiada na wszystkie pytania, ktorych oficjalnym celem jest jego weryfikacja.

e Oszust informuje klienta, ze musi zablokowaé¢ rzekomg fatszywq transakcje lub
przeprowadzi¢ ,zdalne skanowanie antywirusowe”. W tym celu klient ma zainstalowa¢
specjalng aplikacje, np. AnyDesk lub TeamViewer.

e Klient instaluje aplikacje, a jego dane trafig do oszusta - ma dostep do konta klienta i
pieniedzy na nim.



Jak sie chronic¢?

¢ Nigdy nie wolno podawac loginu i hasta do bankowosci internetowej, danych karty
ptatniczej (numer karty, CVV, data waznosci). To informacje poufne, powinny byc¢
znane tylko klientowi.

e Zawsze warto czytac tres¢ SMS-o6w i komunikatow z aplikacji mobilnej. Nalezy zwrdcic¢
na nie szczegolng uwage podczas potaczenia z rzekomym przedstawicielem banku lub
innej instytucji. Z ich tresci moze wynika¢, ze akceptuje sie transakcje, ktérg
przygotowali przestepcy.

e Jezeli jakakolwiek rozmowa wzbudza watpliwosci lub niepokdj klienta, niech sie
roztgczy. Warto odczeka¢ minimum 30 sekund, a nastepnie samodzielnie potaczy¢ sie
z instytucja, z ktorej dzwonit rzekomy przedstawiciel. Koniecznie nalezy wpisa¢ numer
samodzielnie — nie oddzwania¢ na wczes$niejsze potaczenie.

e Nie powinno sie instalowa¢ dodatkowego oprogramowania na urzadzeniach, za
pomoca ktdrych klient loguje sie do aplikacji bankowej.

e Nie wolno zgadzac¢ sie na alternatywny kontakt mailowy czy SMSowy. Oszust moze
chcie¢ wystac link lub zatgcznik, ktéry moze zainfekowa¢ urzadzenie klienta.

Falszywe inwestycje

Falszywe inwestycje - czym sq?

To metoda oszustwa, ktora polega na podszywaniu sie pod makleréw i brokerow
gietldowych. Proponujg nowe mozliwosci zainwestowania srodkow klienta, ktore np.
wczesniej nie byly dostepne na rynku dla kazdego. Doskonale przedstawiona oferta
staje sie przekonujgca, przez co ciezko rozpoznac ktamstwo. Co wiecej, oszusci bardzo
czesto wykorzystujg wizerunki znanych oséb czy firm. Dzieki temu oferta i mozliwo$c
szybkiego oraz wysokiego zarobku wydajg sie jeszcze bardziej wiarygodne.

Jak przebiega takie oszustwo?
Jak sie chroni¢?

e Nigdy nie podawac loginu i hasta do bankowosci internetowej czy danych karty
ptatniczej (numer karty, CVV, data waznosci) - te informacje sg poufne, powinny by¢
znane tylko klientowi.

¢ Nie instalowa¢ dodatkowego oprogramowania (np. Any Desk) na urzadzeniach, z
ktorych klient loguje sie do aplikacji bankowej.

e Jesli klient otrzyma przelew z obcego rachunku, ktéry wyglada jak ,zwykty” od innej
osoby, nie moze przekazywac go dalej. Jesli to zrobi, wezmie udziat w przestepstwie.

o Jesli klient podejrzewa, ze to oszustwo, powinien zadzwoni¢ na policje.



