Ptock, dnia 06.01.2023 r.

Uwaga na préby wytudzenia poufnych danych przez telefon —
podszywanie sie pod pracownikéw Banku nadal grozne!

Ponownie ostrzegamy przed przestepcami podajgcymi sie za pracownikdéw banku. Osoby
te przez telefon wytudzajg poufne dane dotyczgce logindéw i haset, kodow SMS, koddéw
BLIK.

Jak to robig?

Informujg rozméwce, Zze dane te potrzebne sg do zwiekszenia bezpieczenhstwa,
przeprowadzany jest test dziatania bankowosci internetowej lub na rachunku klienta
przeprowadzane sg podejrzane transakcje moggce swiadczy¢ o przejeciu rachunku przez
hakeréw. Przestepcy mogg korzysta¢ z techniki tzw. spoofing’'u numeru telefonu, w taki
sposob, by w Waszym telefonie wyswietlit sie numer Banku! Dla uwiarygodnienia swojej
legendy mogg podawac sie za pracownikéw ds. informatyki lub bezpieczenstwa.

W rzeczywistosci celem oszustéw jest m.in. zdobycie danych do logowania/narzedzia
autoryzacyjnego lub innych cennych danych, stuzgcych transakcjom internetowym lub
mobilnym, ktére nie powinny by¢ upublicznione osobom postronnym!

Przypominamy, ze pracownik Banku podczas rozmowy telefonicznej nigdy nie

poprosi Cie o podanie logindw i hasel dostepu do bankowosci internetowej,

numerdéw i kodéw CVV do kart ptatniczych, kodéw SMS, kodéw BLIK lub innych

danych pozwalajacych na dokonanie transakcji elektronicznie. Pracownik réwniez w

rozmowie telefonicznej nie poprosi o instalacje jakiegokolwiek oprogramowania na

Twoim komputerze lub telefonie.

W przypadku, gdy:

1) odbierzesz podejrzany telefon od osoby podajacej sie za pracownika banku,

2) masz jakiekolwiek watpliwosci, czy zasadne jest podawanie kodu z narzedzia
autoryzacyjnego lub innych danych,

3) podczas korzystania z elektronicznych kanatéw dostepu spotkasz sie z sytuacja,
ktéra wyda Ci sie nietypowa, podejrzana lub wzbudzi Twoje zaniepokojenie,

natychmiast przerwij rozmowe i skontaktuj sie z bankiem!

Pamietaj! — nie podawaj nigdy przez telefon nadmiarowych informacji, nie zdradzaj
szczegotdw swoich transakcji, nie instaluj na komputerze lub w telefonie Zadnego
oprogramowania. Jezeli masz watpliwosci — skontaktuj sie osobiscie z placowkg Banku lub
zadzwon do nas na znany Tobie numer telefonu (koniecznie wybierz numer recznie,
najlepiej korzystajgc z innego urzadzenia).



